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Что это такое?

Возможности 

Настройка 

Примеры 
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Недостатки COM/DCOM
●Частые проблемы с конфигурированием DCOM
●Не настраиваемые тайм-ауты
●Доступность только в операционных системах Microsoft Windows
●Неприменимость безопасности
●Нет управления поверх DCOM 

Основные возможности стека OPC UA
●Реализация на портируемом языке программирования ANSI C
●Масштабируемость от встраиваемых систем до мейнфреймов
●Стек может быть скомпилирован как для многопоточного, так и для 
однопоточного/однозадачного исполнения

●Собственная реализация безопасности
●Настройка тайм-аутов для каждой службы
●Формирование больших датаграмм.

Presenter
Presentation Notes
COM/DCOM
частые проблемы с конфигурированием DCOM
ненастраиваемые тайм-ауты
доступность только в операционных системах Microsoft Windows
неприменимость безопасности
нет управления поверх DCOM (COM/DCOM представляется чёрным ящиком, разработчики не имеют доступа к исходному коду и поэтому вынуждены жить с багами или неполными реализациями)

OPC UA
Отказ от DCOM стал возможен благодаря появлению новых транспортных механизмов, основанных на SOAP, XML, HTTP
Благодаря им OPC UA позволяет осуществить безопасную и надежную доставку информации и объединить в одном сервере функциональность OPC DA, OPC HDA и OPC A&E серверов. Стандарт OPC UA не предназначен для замены существующих OPC спецификаций, а дополняет и расширяет их возможности

реализация на портируемом языке программирования ANSI C
масштабируемость от встраиваемых систем до мейнфреймов
стек может быть скомпилирован как для многопоточного, так и для однопоточного/однозадачного исполнения, что необходимо для портирования стека на встраиваемые устройства
собственная реализация безопасности, основанная на новых стандартах, реализующих «настоящую» безопасность
настройка тайм-аутов для каждой службы
формирование больших датаграмм.

На конференции OPC UA DevCon в октябре 2006 в Мюнхене в живую были представлены первые прототипы. 

Безопасность UA состоит из аутентификации и авторизации, шифрования и обеспечения целостности данных при помощи сигнатур. Для этого OPC Foundation не стала заново изобретать колесо, а ориентировалась на спецификации Web Service Security.

Разработчикам UA предоставлена возможность программировать используя C API, комфортный C++ API или напрямую .NET API. Все программные интерфейсы предоставляют одинаковую функциональность. Коммуникационный стек и API предоставляются OPC Foundation.

Для защиты уже сделанных инвестиций в OPC на базе DCOM организация OPC Foundation разработала стратегию перехода на новую технологию с применением " UA-оболочки", которая допускает обмен данными между старыми и новыми продуктами.
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Служба Wonderware OPC-UA Client

●Возможность подключения к промышленному стандарту OPC UA
●Интеграция с Wonderware System Platform и другими решениями от 

Schneider Electric
●Надежный канал поддерживающий high-availability
●Настройки безопасности как для режима конфигурирования, так и 

для режима исполнения
●Встроенный функционал проверки работоспособности и 

диагностики
●Возможность использовать псевдонимы 

Presenter
Presentation Notes
The key features of this new communication solution are:
 
- Industry standard OPC-UA connectivity
- Seamless integration with Wonderware System Platform and other Schneider Electric offerings
- A Robust, high-availability communication channel to your OPC-UA Servers
- Highly secure communications throughout both configuration and runtime
 
- System Health and Diagnostic Items built right into the service
 
- Namespace aliasing feature - Substitute more natural, human readable names namespaces
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Служба Wonderware OPC-UA Client
Возможность подключения к промышленному стандарту OPC UA

Presenter
Presentation Notes
Using this versatile and powerful feature, you can now connect with industry standard OPC-UA servers throughout your manufacturing environment. 

The OPC-UA Client Service acts as a client to OPC-UA servers, and in turn acts as a data provider in the larger Schneider Electric ecosystem. 
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Служба Wonderware OPC-UA Client
Интеграция с Wonderware System Platform и другими 
решениями от Schneider Electric

Presenter
Presentation Notes
Initially, it is being rolled out as a connectivity solution for components like the Application Server and the new Recipe Manager. Utilizing the OPC-UA Client Service, they are able to connect to and retrieve data from a wide variety of OPC-UA compliant data sources.
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Служба Wonderware OPC-UA Client
Надежный канал поддерживающий high-availability

OPC-UA Client Service OPC-UA Client Service

OPC-UA
Server

Presenter
Presentation Notes
The OPC-UA Client Service has built-in capabilities for redundant deployments, which you can use to ensure rock solid 

[CLICK]

communications, even when things don’t go quite as planned. 

Because even in the best of circumstances, things can go wrong. 

Be prepared and use the tools that will help you get past the problems that occur.
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Служба Wonderware OPC-UA Client
Настройки безопасности

Network TransportOPC-UA
Secure ChannelControl DataNetwork Transport

● Стандарт OPC-UA X509.3 Digital Security Certificates
● Все соединения шифруются при помощи симметричного ключа

Presenter
Presentation Notes
Keeping the data flowing is just one part of the equation though, because making sure your critical data is safe and secure is just as important

[CLICK]

The OPC-UA Client Service utilizes industry leading encryption and security technologies to prevent data from being seen or modified while moving through its communication channels. 

 All communications encrypted using symmetric key cipher
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Служба Wonderware OPC-UA Client
Встроенный функционал проверки работоспособности и 
диагностики

●Монитор состояния
●Диагностика и расстановка приоритетов
●Поддержание связи

Presenter
Presentation Notes
Despite our best efforts to plan and be prepared, sometimes things do go wrong. In those cases, it’s important to have immediate access to real-time, relevant diagnostic information at your fingertips. 

The OPC-UA Client Service has got you covered. It includes a set of built-in diagnostic counters and other data items to help you triage issues and even build dashboards to help detect issues early, before the affect your system.
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Служба Wonderware OPC-UA Client
Возможность использовать псевдонимы (alias)

●NAMESPACE URI – пространство имен:
http://PLCopen.org/OpcUa/IEC61131-3/PLC1/UaDemoServer

●Пользователю доступны имена из Namespace URIs
●Использование OPC-UA namespace существенно упращает

создание ссылок
●ALIAS (example)

ABPLC01

Presenter
Presentation Notes
The OPC-UA specification provides for a wide variety of methods to locate and identify data sources exposed by OPC-UA Servers. These can include communication channel attributes like http, https, and tcp, server-specific monikers, even domain-specific identification prefixes and suffixes. 
[CLICK]

For you, it means unwieldy long names that increase the chances of being mistyped, misread, and misunderstood. 

[CLICK]

The OPC-UA Client Service’s Namespace Alias feature allows you to substitute your own name in place of the standard name provided by the OPC-UA Server. 

[CLICK]

This greatly increases engineering efficiency by reducing errors and increasing readability.
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 Особенности установки OPC UA Client
● Требуется P01 для SP2014
● Установка должна быть выполнена на GR node под правами администратора ОС. На 

другие узлы службы разворачиваются централизованно

 Настройка и использование. Порядок работы
1. Конфигурирование через ArchestrA Services служба: ASBOPCUAClientService

● Создание и настройка нового экземпляра службы
2. Развертывание служб OPC UA
3. Указание ссылок используя GR Browser в атрибутах объектов
4. Использование в ArchestrA Graphics и/или InTouch окнах

Presenter
Presentation Notes
Установка и настройка не как у классических DA серверов, а через службы ArchestrA Services
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Пакет услуг
Customer First

Настройка OPC UA Client

●Настройка безопасности
●Возможности службы

● Резервирование
● Централизованное развертывание

●Поддержка псевдонимов
●Обзор доступных тегов
●Высокая скорость сбора до 70,000 точек в секунду.

Требования:
2014 Patch 01
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Wonderware OPC UA Client 
(Stand-alone)

●Для каких целей необходимо 
решение «Stand-alone»

● InTouch Stand-alone

● Решения с ограниченным 
бюджетом

● Решения в которых нет 
необходимости использовать 
System Platform (например: 
InBatch)
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Moving from 
a reactive to 
a  proactive 
service
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Спасибо!
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